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AGENDA

Parte I: Introduzione
o llrelatore
& Perché parlare ancora di questo argomento ?

¢ Social Networks, Facebook, Linkedin, Attacco al Palazzo di Giustizia di Milano,
FBI VS Matthew Douglas Wiegman

Parte II: Il Social Engineering
& Concetti di base (rinfreschiamoci la memoria)
¢ Concetti avanzati
o Social Engineering e Professional Penetration Testing

Parte Ill: Case Studies

¢ Case studies

¢ Checklist per il “wannabe Fornitore”
Parte IV: Conclusioni

o Biografia, sitografia

¢ Contatti, Q&A
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| relatore — Raoul Chiesa

¢ Director of Communications at ISECOM

¢ OSSTMM Key Contributor, Project Manager di HPP
* Open Source Security Testing Methodology Manual

HACKE

PROFILII\IG PRDJECT

* Rilasciato nel gennaio 2001
e Piudi 3 milioni di downloads

¢ Docente di IT Security presso varie Universita e Master di IS
o Speaker ad eventi di sicurezza nazionali ed internazionali

¢ Membro dei Comitati Direttivi CLUSIT, ISECOM, Telecom Security Task Force
(TSTF.net), OWASP ltalian Chapter

¢ Consulente per le Nazioni Unite in tema di cybercrime presso 'UNICRI (United
Nations Interregional Crime & Justice Research Institute).
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Perche parlare ancora di S.E. ?

Percheé probabilmente i nostri passati workshop di
4, 6 ed 8 ore non vi sono bastati ? ;)

Scherzi a parte, In questo ultimo periodo abbiamo
osservato un ulteriore incremento di attacchi su
larga scala, basati sul S.E.

La differenza rispetto al passato e semplice: i bad
guys hanno imparato ad utilizzare il S.E. per
'esecuzione di attacchi estremamente diversificati
e, da alcuni punti di vista, iInnovativi e creativi.

Insomma, 1 “piccoli ingegneri sociali” stanno
crescendo.

ey e Security Summit 2009 — Social Engineering
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Socilal Networks

= || mondo “normale” ha scoperto | Social
Networks: sembra che tutti siano su Facebook!

m Gli attackers hanno (finalmente) capito come
usare | Social Networks...

s Le informazioni personali reperibili via S.N.
DOSSONO — SPEesSso - rappresentare una vera e
oropria miniera d’oro per chi attacca.

= A proposito di Facebook...

. Security Summit 2009 — Social Engineering
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Facebook attacks

= Avete letto questo post su Security Focus e
FullDisclosure ?

¢ "[Full-disclosure] Facebook from a hackers
perspective”

= Una societa di sicurezza ha eseguito un pentest
per una grande realta, utilizzando Facebook come
veicoli di contagio per phishing e trojan.

s Perche ha funzionato ?
¢ Lingo, Contacts, “ufficialita” del contatto
¢ “amico di Facebook” (1)

CI :f. Security Summit 2009 — Social Engineering
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Linkedin Attacks

= Linkedin ci aiuta a sviluppare business contacts

= Ma e anche una miniera di informazioni sulle
persone: studi, background tecnico e lavorativo,
societa presso le quali si ha lavorato, colleghi
che ti stimano, progetti che hai seqguito...

= ...”In a nutshell”, tutte quelle informazioni che
servono come il pane ad un attacker di medio
o alto livello.

. Security Summit 2009 — Social Engineering
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Attacco al cuore del Palazzo

s Massimiliano Graziani (IISFA) ha eseguito un test di
physical intrusion e social engineering, con le
dovute autorizzazioni dei Magistrati e la
supervisione del Dr. Costabile (IISFA Chairman) ,
verso il Palazzo di Giustizia di Milano.

s Una gentile assistente della segreteria e stata il
veicolo principale di ingresso: “mi puo stampare
questi file per favore?”

= ...eVia, trojan a gogo, pieno accesso ai file ed alla
rete LAN del Tribunale.

s More Info:

e

. Security Summit 2009 — Social Engineering
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Attacco al cuore del Palazzo - 2

Fase A: Information Gathering 5
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Attacco al cuore del Palazzo - 3

Fase B: Strumenti 6

ALLEGATO D -TER

CORPO DI POLTZTA PEHITEHZTAERTA
RUOLO DIRETTINMOG SPECIALE M. 000000
Data rilassio Qualifica
Cognome & nome Matricola
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Attacco al cuore del Palazzo - 4

Fase C: Pianificazione

ATTACCO
FISICO

Sottrazione di

Accesso USB pagswur(_l
PC tramite script

TRIBUNALE

Posizionamento
USB Pen Drive
In ZONA utile ATTACCO

Accesso LOGICO

abusivo
tramite trojan
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Attacco al cuore del Palazzo - 5

Fase D: Realizzazione

Flusso di acquisizione da Pendrive 1

Buongiorno,
dovrei estrarre
copia di alcuni
atti...

Clust

Avvocato, non lo sa
che occorre una
richiesta scritta?

NS
L:ziﬁh

i
o - |
i

Che sbhadato, I’'ho
lasciata in ufficio!
Ma ho il testo sulla
chiavetta.. posso
ristamparla qui, per
fare prima? Grazie

» login e password account di rete

- login e password tutti gli account web
- login e password posta elettronica

» Informazione su applicazioni installate
- Informazioni sulla rete

Security Summit 2009 — Social Engineering
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Attacco al cuore del Palazzo - 6

Fase D: Realizzazione

Flusso di acquisizione da Pendrive 2

Una serie di pen drive infetti
viene abbandonata in luoghi
comuni in prossimita di
obiettivi strategici. Una volta
infettata la vittima e
sottoposta ad intercettazione |
abusiva gov

Ty

as ‘ - Segreterie

« Cancellerie

‘;_5. ‘ * Fotocopiatrici |
* Bagni 2 Fm

™  ecc.
as
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Considerazioni e commenti

cnNnarcl
OPUIOI

s Google Maps: se lo avesse avuto a disposizione Robert
Redford in “I Signori della Truffa”.... ©

= |l Web: ci va un attimo per reperire badge, documenti,
carte intestate e qualunque altro documento sia
necessario falsificare al fine di spacciarsi per un’altra
persona.

= The Brain: utilissimo per effettuare un bel planning
dell’attacco e correlare le informazioni che si raccolgono
man mano.

= Chiavette USB, CD-ROM ed ingordigia umana, oggi,
possono fare la differenza.

Ky e Security Summit 2009 — Social Engineerin
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The FBI on Douglas Wiegman

U5 DISTRICT COURY
MORTHERN DISTRICT OF TEXAS

\¥ " FILED
N

A\ IN THE UNITED STATES DISTRICT QOURT
Q:\ FOR THE NORTHERN DISTRICT OF TEXAS | JAN 26 2009
Q DALLAS DIVISION ,
mﬁ%mmm COURT

UNITED STATES OF AMERICA § By — “Beputy
&

VS. § CRIMINAL NO. 3:08-CR-171-M
§ (Supersedes Indictment returned on

MATTHEW DOUGLAS WEIGMAN (1) & June 3, 2008)

. Security Summit 2009 — Social Engineerin
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FBI VS Douglas Wiegman - 2

Matthew Douglas Wiegman e un teenager americano.
E’ un phreaker ed un ingegnere sociale.
Spesso si annoia...

Anche | suoi amici si annoiano (Stuart Rosoff, Jason
Trowbridge, Chad Ward, Guadalupe Martinez, Angela
Robertson)...

...ed allora, inventano lo “swatting™:

v uno o piu target (qualcuno che gli e molto antipatico)
v uno SWAT Team

v una spoof card

v un po’ di S.E.

v ...11911

. Security Summit 2009 — Social Engineering
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FBI VS Douglas Wiegman - 3

= SWATtIng:

¢ Swatting means placing a telephone call to a police department
from spoofed telephone number and falsely reporting an
emergency situation at the address associated with the spoofed
telephone number, in order to causa a Law Enforcement SWAT
Team to respont to the hoax call at the address.

= Social Engineering:

¢ “Social Engineering” means to impersonate someone, i.e. a
telephone system employee or other person, in order to gain the
cooperation of an unsuspecting party in order to obtain
iInformation or unauthorized access to telephone systems.
Weigam, codefendant Carlton Nalley and other obtained names,
addresses and phone numbers for use in swatting from social
engineering techniques on telephone employees and others.

. Security Summit 2009 — Social Engineering
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FBI VS Douglas Wiegman - 4

Wiegman meets Victim # 1 on a partyline.
She’s a girl and still lives with her family in Fort Worth, Texas.

Wiegman offered money to anyone that would continue harassing
Victim # 1.

On October 1st, 2006, Martinez called the 911 emergency services
for the city of Forth Worth, identified himself as Victim #1 and stated
the following:

¢ | had shot and killed members of my family;

| am holding hostages;

| am using hallucinogenic drugs;

| am armed;

| will kill the remaining hostages if my demands will not meet.
Martinez placed the call using a VolP phone and a spoof card, in

order to make it appear to emergency services that the call was a
true emergency from Victim #1’s daughter’s address.

Ky e Security Summit 2009 — Social Engineerin
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FBI VS Douglas Wiegman - 5

Then Wiegman and his friends found a new victim, NJ of Cheboygan,
Michigan.
Rosoff threatened NJ that, unless she provided him with phone sex,

he would turn off her phone service which could prevent her from
doing business and cause her monetary loss.

She did not.
Rosoff used social engineering to terminate her phone service.

He then contacted the Cheboygan County Department of Human
Services, and made false reports of NJ’s children abused by her
boyfriend for the purpose of causing a police response at her
residence.

The harassements raised up to many partyline’s users friends,
employers and families.

. Security Summit 2009 — Social Engineering
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Social Engineering

“... the social engineer Is able to take advantage of
people to obtain information with or without the
use of technology.”

Kevin Mitnick, The Art of Deception

Ky e Security Summit 2009 — Social Engineerin
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ABSTRACT

= Questa presentazione non ha come obiettivo I'insegnamento delle tecniche di Social
Engineering; cid nonostante, questo workshop ne analizzera alcuni punti principali.

= Infatti, negli ultimi 15 anni, sufficiente materiale e stato scritto al fine di apprendere
approfonditamente le motivazioni e le tecniche di attacco dell'ingegneria sociale.

= Cio che manca e attualmente rappresentato € I' applicazione pratica del Social
Engineering nel Professional Penetration Testing: esperienze, problemi vissuti,
riflessioni scaturite “sul campo”.

= Speriamo che, con questo contributo, si riuscira a colmare il gap esistente, fornendo
dettagli ed esperienze relative ad attacchi veri, eseguiti durante I'esecuzione delle
nostre attivita professionali.

= |l Social Engineering oggi giorno continua ad essere una tecnica di attacco molto
conosciuta, anche se il delivery professionale del security testing in questo specifico
settore continua a rappresentare una seria problematica, spesso sottostimata da
istituzioni private e governative di tutto il mondo.

Ky e Security Summit 2009 — Social Engineerin
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SOCIAL ENGINEERING
FUNDAMENTALS
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Una breve introduzione al Social
Engineering

Il Social Engineering e utilizzato da diverse tipologie di
persone ed in molti settori commerciali, al fine di
ottenere informazioni confidenziali.

Queste informazioni possono essere tradotte, in pratica,
attraverso diversi concetti: la cosiddetta “proprieta
Intellettuale”, l'accesso non autorizzato a sistemi
Informativi, reti e sistemi di comunicazione pubblici e
privati, luoghi fisici.

Non si tratta di una “moderna” tecnica di spionaggio:
anche se il termine e apparso per la prima volta negli
anni  '80, le relazioni umane sono (anche)
comunemente basate su questo approccio.

Qualche esempio ?

Ky e Security Summit 2009 — Social Engineerin
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Social Engineering’s users

O Hey, we're talking about a really Big Family!

v Politicians

v' Salespersons

v' Law Enforcement

v Corruptors & Industrial spies T _

v Intelligence People Citazione di Anthony C.

v Crooks Zboralski’s durante il suo

v’ Actors intervento ad Hack in the Box,
v’ Playboys Kuala Lumpur, September 2005
v' Hackers

v' Phreakers

v Phishers

v" YOU, with your personal and business relationships (wife, lover, colleagues,

boss... ;)

. Security Summit 2009 — Social Engineerin
CI us:t 4 o g

Raoul “Nobody” Chiesa 26



Think different

= Dalle due slide precedenti risulta evidente come
si tratti, semplicemente, di pensare in maniera
diversa dal solito.

= Facciamo una prova.

. Security Summit 2009 — Social Engineering
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To Make You Think (from the

OSSTMM)

List 10 ways to turn off the light.

Turn the switch off.

Break the bulb.

Rip out the wiring.

Overload the electricity in the room.
Cut the electricity to the room.

Add a brighter light source to the room.

Ask someone to shut the light off.

© 00 N o g & w N PRF

Cover the bulb with a cloth.

=
o

Close your eyes.

Wait until it dies on it's own and don’t allow anyone to change it.

CI :t Security Summit 2009 — Social Engineering
us. Raoul “Nobody” Chiesa

28




Hacker nel loro ambiente

CI :t Security Summit 2009 — Social Engineering
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Professionisti
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Perche questa distinzione ?

s Perché i primi sono hacker ed i secondi
orofessionisti ?

s Pericomputer ?

= Per come appaiono ?

= Per 'ambiente in cui sono immersi
s Per I'espressione del viso ?

CI :f. Security Summit 2009 — Social Engineering
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La distinzione la fate vol

= La distinzione tra le due categorie sta solo nella
vostra mente, plasmata dalla erronee
Informazioni dei media.

= Non siete troppo intelligenti per credere nelle
“leggende metropolitane” o ragionare mediante
“percorsi obbligati” ?

9 . Security Summit 2009 — Social Engineering
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Domanda

s Se chiedessimo a 100 persone da dove si
aspettano di ricevere un attacco informatico,
guale sarebbe la risposta ?

Ky e Security Summit 2009 — Social Engineerin
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Risposta

m Attraverso Internet”

. Security Summit 2009 — Social Engineering
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Motivazioni

= La risposta appena citata e motivata dalla visione che
comunemente abbiamo di “un hacker”:

“un ragazzo, al lavoro, al buio, chino sul computer,
circondato da apparecchi tecnologici, scarti di pizza,
tazze sporche di caffe...

Intento a digitare comandi ed a lanciare attacchi verso un
bersaglio posto all’altro capo del mondo...”

= E’ quindi impensabile pensare che...

Ky e Security Summit 2009 — Social Engineerin
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Scenari

s ...|I'attacker stia:

o parlando con noi al telefono;
o prendendo un caffe con uno dei nostri dipendenti;

o lavorando nel seminterrato con la scritta “[your
most loved Telco]” stampata sulla polo.

Ky e Security Summit 2009 — Social Engineerin
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Contromisure

= Quando dobbiamo pensare a difendere il nostro
sistema informativo, pero, ci affidiamo
solamente a:

o Firewall

¢ IDS

o procedure di login
o Crittografia

& smaurt card

o Firma digitale
...

Ky e Security Summit 2009 — Social Engineerin

Raoul “Nobody” Chiesa



Contromisure |

= ...Ma non pensiamo mai a mandare un prontuario a
tutti i dipendenti della nostra societa, per evitare che
possano — del tutto involontariamente — coadiuvare un
attacker per permettergli di penetrare nel nostro sistema
iInformativo ed accedere a cio che ci e piu caro e
riservato.

= Allo stesso modo, non pensiamo assolutamente a
verificare sul campo la sensibilita del nostro personale
ed il rispetto delle politiche di sicurezza delle
Informazioni all'interno della nostra azienda.

Ky e Security Summit 2009 — Social Engineerin
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S.E. tools & skills: le armi

Gli ingegneri sociali hanno “forgiato” le loro armi
In due categorie principali:

s Risorse tecnologiche (tools)

s Risorse umane (skills)

Ky e Security Summit 2009 — Social Engineerin
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| tool del Social Engineer

m Connessioni verso |'esterno:

¢ Un fisso, un mobile, una scheda telefonica, un
account Skype, un server VolP (magari in
casa...) collegato ad un carrier VolP (magari
straniero...)

o Un fax “old style” ed un fax server

¢ Un server di posta elettronica da poter
configurare a piacere

¢ (Almeno) una connessione ad Internet veloce

Ky e Security Summit 2009 — Social Engineerin
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| tool del Social Engineer |l

= Uno o piu computer dotati di:
& Scanner
Stampante a colori di qualita
Programma di Draw o DTP
Programma di fotoritocco (Photoshop, GIMP, ...)

Software di correlazione dei dati per organizzare
le idee (consigliatissimo “The Brain”)

Ky e Security Summit 2009 — Social Engineerin
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| tool del Social Engineer il

s Tool desiderabili:
o Portatile e/o palmare
¢ Videocamera digitale
¢ Fotocamera digitale
Minitelecamera CCD (cravatta, valigia)
Encoder MP3 >20GB
MP3 reader >60GB
Stampante per badge
Macchina per plastificare
Impianto stereo e buona biblioteca SFX

® & 6 6 ¢ o
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Gli skill del Social Engineer

m Lavoce

¢ E’'un elemento fondamentale. Studia il tono,
I'accento, la cadenza, il sorriso e quanto altro
possa servire a parlare con il proprio interlocutore
IN maniera chiara e convincente.

o Non e da disdegnarsi un corso per call center e/o
di recitazione.

Ky e Security Summit 2009 — Social Engineerin
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Gli skill del Social Engineer |l

s L’autocontrollo

¢ |l social engineer si impegnha a mantenere
I'autocontrollo in qualungue situazione (se cio che
sta facendo sta riuscendo, se ha commesso un
errore, se la situazione sta sfuggendo di mano).

¢ |l tono deve essere adeqguato alla situazione e
non alle sue emozioni.

Ky e Security Summit 2009 — Social Engineerin
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Gli skill del Social Engineer I

s La“base comune”

¢ |l social engineer spende ore per documentarsi,
al fine di trovare un argomento, una passione o
gualungue cosa possa fornire un “minimo comun
denominatore” tra lui ed il suo interlocutore.

¢ La “base comune” spesso e I'elemento di
distinzione tra un hack riuscito ed un’occasione
persa.

Ky e Security Summit 2009 — Social Engineerin
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Gli skill del Social Engineer IV

s E-mail

¢ Studia come sono scritte le e-mail
¢ Quali tool sono stati utilizzati

¢ Che percorso fanno
&
&

Effettua il grabbing d sign

-]

Sl)

N

1c

Controlla le chiavi PGP e GPG

Ky e Security Summit 2009 — Social Engineerin
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Riassumendo

Q Parliamo di due aree di applicazione distinte: tools e skills

m Risorse tecnologiche

Alcune linee telefoniche, sia fisse che mobili; Skype; un carrier VoIP...
Effetti audio ed archivio immagini, software dedicato
Connessioni Internet anonimizzate/bili

Diversi server pubblici, in funzione delle necessita della missione: Web, Mail, Ftp,
chat (IRC & web), MITM-dedicated, Cracking... Ah, anche un Fax Server ©

Un block-notes (si!) ed un software di correlazione, come ad esempio The Brain

* & ¢ o

*

m RIisorse umane

¢ Un background da “Actor’s studio”: voce, accenti regionali, come ci si pone...
¢ Un background sulla psicologia umana, di base o esteso
¢ Il “lingo” e gli slang tecnici
o Giochi di ruolo
¢ IIDNA ©
c|u sit Security Summit 2009 — Social Engineering 47
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Lingo & Slang: alcuni esempl

Slang

Terminologia da utilizzare
con la vittima standard

Borchia ISDN NT-1 Plus

Convertitore di interfaccia
Router

“La scatola grigia attaccata al
muro” oppure “la presa”

“Scatola grigia”
“Coso blu con le lucine”

Bridge ADSL "Modem"
"Modem ISDN"
Link HDSL “Connessione Internet*
Password “Company Access Code”
Clu sit Security Summit 2009 — Social Engineering 48
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Perché dovrebbe interessarmi ?

= Il Social Engineering non e quel tipo di attacco “semplice da
rilevare”, non e tracciabile, ma nel contempo impatta sulle
risorse aziendali, siano esse tecnologiche che umane.

= Negli ultimi anni, il S.E. e stato utilizzato sempre di meno dagli
“*hackers” e sempre di piu dai competitors delle aziende.

= Tipicamente, essere vittima di un attacco ad Ingegneria Sociale
significa che:

¢ Non lo avete ancora realizzato, ma il danno e gia
avvenuto;

¢ Danno = know-how. Proprieta intellettuale ed
Informazioni critiche sono state trafugate.

= In altre parole, un attacco di social engineering eseguito con
successo puo obbligare una societa a fermare o0, nei casi
peggiori, abbandonare il proprio business.

. Security Summit 2009 — Social Engineering
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Perché dovrebbe interessarmi ? /2

«|IT Security is not atechnology problem:
It’s an issue linked to personnel and
managers. Bypassing human protections
IS often easy, It doesn’t need investments
but the cost of a phone call, and carries out
minimal risks.»

= “|I had access to the most important worldwide
companies’ computer systems and I've
successfully hacked some of the best computer
systems ever developed by a human being.
I've used different paths, both technical and not,
In order to obtain source codes of various
operating systems and telecommunication
devices, with the goal of studying their
vulnerabilities and their internal mechanisms.

= [...] Often | wasn’t using a keyboard and a
modem, but picking up the phone and, simply,
asking to the person for the access password
| was looking for”.

50
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Perché dovrebbe interessarmi ? /3

m Per le cifre.

= Da uno studio eseqguito nell'arco di 5 anni e basato su 100 societa distribuite in
4 continenti:

100% could be hacked via Social Engineering attacks

90% could be hacked through PSTN, X.25 or ISDN.

80% could be hacked from the Internet & Web Apps

72% had a serious security incident in the last 2 years

23% had appropriate perimeter security control

0% had all their mission-critical hosts secured

0% had comprehensive database security in place & encrypted
0% had integrity measures protecting billing data

NN N N R N VRN

* TSTF (Telecom Security Task Force) Internal Research
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Social Engineering: terminologia

= Jargon File:

“Termine usato dai cracker e dai samurai per identificare
una tecnica di cracking che si basa principalmente sulle
“vulnerabilita” dell’animo umano, piuttosto che su errori
del software. Lo scopo e quello di convincere le persone
a rilevare password o altre informazioni che possano
alutare a compromettere la sicurezza di un sistema.

Un classico attacco include chiamare al telefono
gualcuno che abbia le informazioni necessarie,
Impersonando un tecnico esterno o un dipendente con

un problema di accesso piuttosto urgente”.

. Security Summit 2009 — Social Engineerin
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Social Engineering |I

s Per semplificare, potremmo riassumere guanto
detto in precedenza con la seguente definizione:

“Un metodo per ottenere informazioni
mistificando la propria reale identita durante la
conversazione o l'interazione con un altro
essere umano.”

. Security Summit 2009 — Social Engineerin
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Social Engineering I

= |l Social Engineering si basa su due assiomi fondamentali
(ed incredibilmente veri) :

1. Gli esseri umani sono generalmente persone
molto fiduciose del prossimo ed hanno la
tendenza a credere a cio che si dice loro.

2. Un computer e migliore di un essere umano a
ricordare le informazioni, ma quest’ultimo e Il
candidato ideale per fornirle ad altri

(Andrea “Pila” Ghirardinti)
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Domanda (spontanea)

s "Perche un attacker dovrebbe scegliere |l
metodo del social engineering piuttosto che
lavorare da remoto?"

Ky e Security Summit 2009 — Social Engineerin
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Risposta (ovvia)

= Siriducono DRASTICAMENTE | tempi
necessari per portare I'attacco al sistema,;

s Si sfrutta il fattore sorpresa;
= Si agisce da una posizione privilegiata,
= Si corrono meno rischi;

s Si utilizza un budget (costo dell’attacco)
sensibilmente inferiore;

a Non sono richieste conoscenze tecniche di
difficile reperibilita.

. Security Summit 2009 — Social Engineering
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Tipologie di attacchi

4 Easy information
= Richiesta di informazioni apparentemente innocue alla vittima

[ Direct attack

= Richiesta diretta dell’informazione alla vittima

d Letme helpu!

m | ’attaccante si propone a alla vittima come forti
problema

D_
('D
El
8 b)
—
(%))
w
o

itae

‘.MII..

1 Can you help me?
= [ ’attaccante richiede aiuto alla vittima, la quale per aiutarlo dovra fornire
I’informazione stessa

Ky e Security Summit 2009 — Social Engineerin
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Prima di Iniziare...

= ... E’ bene spendere qualche parola sulle
metodologie di penetration testing professionale.

= Diciamo pure che | pentest sono stati una sorta
di chaos per molti anni; in seguito, alcune regole
sono state definite.

= Penetration testing is not hacking !

= Una metodologia standard e guantomeno
obbligatoria.

s L’'OSSTMM e la risposta piu utilizzata in questsi
casi.

. Security Summit 2009 — Social Engineering
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OSSTMM: Iintroduction

O Our chief project is the OSSTMM.

O The Open Source Security Testing Methodology Manual is used by:
o Worldwide Financial Institutions

¢ the U.S. Department of Treasury for testing U.S. financial
institutions

¢ U.S. Navy and Air Force

¢ Security Market’s Players (Vendors, Consulting companies,
freelances)

¢ Telecommunications & Finance operators, Government and
Military Institutions

¢ MANY More companies than | can list here (but | brought you
some examples).

0 The OSSTMM is a methodology for testing security systems for
everything, from guards and locked doors to mobile communication
towers and satellites.

. Security Summit 2009 — Social Engineering
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OSSTMM: how It works

Ky e Security Summit 2009 — Social Engineerin

The OSSTMM is an international methodology focused on Proactive
Security Testings, developed by ISECOM (Institute for Security and Open
Methodologies, USA): the output can be repeated, compared and
evaluated in a numerical manner (RAVS).

'I_'hl(<e IOS?)TMM defines rules and guidelines, as well as the RAVs (technical
risk leve

The OSSTMM doesn’t substitute the Risk Analysis field, but works on the
process that creates its results:

[ = H & H = ]
TesT ProceESSING ResuLts
Open Source project, +150 contributors, free use of the methodology
Works on apparals, infrastructures, single targets
Cross-standard: IP, xSTN, X.25, mobile, Human Factor
Adopted by governative and private organizations all around the world

Modular logic: 6 operating areas (modules)
|, =Q
MoouLe GoaL Task To ExEcuTE
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OSSTMM: the modules

v Internet Security

v Information Security

v Physical Security

v Communications Security

v Wireless Security
v Process Security

Physical
Security

Information
Security

the OSSTMM 2.0

* Social Engineering” in

ommunications
Security

* % ﬂl‘:‘,k& .
7 Clusit
i .-r*ﬁ’
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OSSTMM: operating areas
e sy s

* Port Scanning

* Services Identification

» System Identification

* Vulnerability Research and Verification

* Internet Application Testing

* Router Testing (

Information
Security |

* Trusted Systems Testing

* Firewall Testing

* Intrusion Detection System Testing
» Containment Measures Testing

» Password Cracking

* Denial of Service Testing

O Information Security

» Competitive Intelligence Scouting
* Privacy Review Communications
* Document Grinding

0 Social Engineering (Process Security)

* Request Testing
» Guided Suggestion Testing

* Trusted Persons Testing

* éﬁl =f. Security Summit 2009 — Social Engineering 62 Clusit
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OSSTMM: operating areas (2)
A heiess Nemne Tesing L

» Cordless Communications Testing

* Privacy Review
* Infrared Systems Testing

Information

* PBX Testing Security

 Voicemail Testing
* FAX review
* Modem Testing

0 Communications Security (

O Physical Security
» Access Control Testings

* Perimeter Review Communications
» Monitoring Review

» Alarm Response Review
e Location Review
* Environment Review

Security Summit 2009 — Social Engineering 63 Clusit
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Penetration Testing: the OSSTMM approach

Information Security Internet Security

Metwork
Surveying \.

S?ster“ Lﬂg /
Review © 2001-2003 Pete Herzog

Graphics Layout © 2002-2003 @ Mediaservice.net Srl
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Andiamo sul campo (technical)

 Ora che abbiamo compreso perché e
necessaria una metodologia standard,
analizziamo quel problemi che incontrerete
durante I’exploiting degli attacchi.

Ky e Security Summit 2009 — Social Engineerin
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Gli obiettivi “classicl”

s [argets:

Telefoni e sistemi PBX

Guida telefonica interna, organigrammi aziendali
Software e proprieta intellettuale

Hardware

Dati finanziari

Spazzatura

Passwords

® & 6 6 ¢ o o
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Pianificazione dell’attacco

Costruire I’attacco
 Impostazione del piano di attacco
e Definizione degli obiettivi
* Selezione degli interlocutori
o Definizione del lingo

Costruire la fiducia
* Distogliere I’attenzione dal vero motivo
 Creare un personaggio amabile e nel quale la vittima si identifichi
o Utilizzo del giusto lingo e di termini o procedure note all’interlocutore

Riuscita dell’attacco
o Utilizzo di “simpatia verbale” (sorridete al telefono)
« Savoire-faire sapientemente dosato in situazioni di emergenza
* Velate minacce
 Assenza di tracce o pulizia delle stesse (per futuri attacchi)

Ky e Security Summit 2009 — Social Engineerin
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La fase preparatoria

s Raccolta delle informazioni
¢ Informazioni dal dominio
e Contatto tecnico
o Contatto amministrativo

e DNS
* Mail Exchanger
 SOA Record
* A Record delle macchine principali
 DNS Zone Export (se applicabile)
 DNS blind scan (funziona sempre)

CI :f. Security Summit 2009 — Social Engineering
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La fase preparatoria Il

= Informazioni dal Server Web
e Organigramma
e E-Mall
 Partner e Clienti principali
* "Powered by"
* Programma di editing
e Credits
e Copyright
* 196 (privacy)

CI :f. Security Summit 2009 — Social Engineering
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La fase preparatoria |l

s Verificate le iInformazioni ottenute mediante uno
"scanning" sul centralino.

"Grazie. mille"
CLICK

"Buongiormo,
vorrel parlare con

il signor X"

"Non lavora piu 1i?
Pu0 dirmi chi ha preso
il suo posto?”

Ky e Security Summit 2009 — Social Engineerin
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La fase preparatoria [V

s Create una “Matrice di contattl”

o Utllizzate “The Brain” o altro software, per
organizzare uno schema che comprenda:

» Relazioni con clienti/fornitori/partner
* Relazioni tra | dipendenti/dipartimenti/uffici
« Tutte le informazioni riguardanti le singole persone

Ky e Security Summit 2009 — Social Engineerin
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La fase preparatoria V

m Scegliete con cura i target ed, in particolare:
¢ Membri del reparto IT

¢ La segretaria personale del’lamministratore
(delegato, IT, HR, Legal)
¢ Personale al centralino e portineria

¢ Personale “non produttivo” (amministrazione
facilities, ...)

Ky e Security Summit 2009 — Social Engineerin
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La fase preparatoria VI

= Navigate su Internet e cercate informazioni sui
vostri target tramite:

¢ News

¢ Maliling list (per esempio, it.lavoro.annunci,
supporto al sistemi operativi o architetture
hardware, etc..)

o Siti web personal
¢ Blogs
o Siti di associazioni

Ky e Security Summit 2009 — Social Engineerin
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Information Leaking

= Job Hunting:

o ¢ difficile resistere alle allettanti proposte di una
societa di ricerca del personale alla caccia di
nuove leve;

¢ il social engineer chiedera al proprio contatto di
poter interloquire con lui in un luogo tranquillo, ed
usera questa opportunita per ottenere dal reparto
IT informazioni molto specifiche all’interno
dell’azienda;

& preparate in anticipo un questionario mirato, che
utilizzerete durante “l'intervista”.

Ky e Security Summit 2009 — Social Engineerin
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Information Leaking ||

= || sondaggio:

o durante gquesto attacco si utilizzera la “scusa” di
un sondaggio effettuato conto terzi, per
controllare informazioni gia in NOStro possesso
(specialmente software ed hardware utilizzato in
azienda);

& un piccolo premio ad estrazione (un lettore MP3,
una Microsoft XBOX o una Sony Playstation)
alutera a convincere il nostro interlocutore nel
dedicarci un po’ del suo tempo;

¢ gioverebbe una voce femminile.

Ky e Security Summit 2009 — Social Engineerin
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Information Leaking II: riflessioni

s La selezione della persona che effettua questo
tipo di chiamata puo non essere di semplice
applicazione.

s E’ importante individuare |1 fattori principali e
soppesarli, al fine di prevedere il peggio e non
Insospettire la vittima.

. Security Summit 2009 — Social Engineering
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Information Leaking II: esempio

a) Elemmento femminile da utilizzare per alcuni attacchi

SWominativo

Pro

Contro

Woto (1L-5)

Parla lo slang
MNe sa di ITT
™Ne sa di Security

MIai vista in
aFione

Lanra oo Conosce 1I"S. E. Avccento S
30 amnni torinese
Parlato molto calimo
Parla lo slang
Accento rommano
Ne sa di I'T
Aldlessandra NN ™e sa di Security Disponibilita -4
Aoce adulta e seducents
325 anni
Parlato molto veloce
Brava al telefono ™Non ne sa
PatriFzia X:XX3 ™Ne sa di I'T molto di 3
Accento milanese security
Grande voce ™Non ne sa i
Cristina s — Sen%suale ) security 3
Acccento MNMilanod/ Torituo ™Non slang
™Ne sa di IT Drisponibilita
SToce oftitna
Faccia da
Pronta risposta Avccento
) i} Recita bene (testol) toriness
Mlanuela X3RN - 3
Media conoscenza 1I'T No slang
Media conoscenza No inglese
security
Lavora in agenzia viagsi
Psicologa Accento
Oitima se testo pronto torinese
Elisa x> intelligente MNo slang 2.5
No IT
No Security
o - Soce sensuale Accento
CinFzia MMM . 2
torinese
Aende al telefono
R affacla s i Soce sensuale. ™No1 e >

convincente
rassicurante

capisce di I'T

Clusit

Security Summit 2009 — Social Engineering
Raoul “Nobody” Chiesa

7Tk




Information Leaking I

= |l questionario:

¢ variante via E-Mall, su carta o su web del
sondaggio;

o permette di raggiungere un maggior numero di
persone in minor tempo.

= Varie... (la fantasia non ha limiti ;-P)
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Andiamo sul campo (business)

d Ora che abbiamo compreso come utilizzare
tecnicamente una metodologia di analisi della
sicurezza e come pianificare i1 nostri attacchi,
passiamo ai problemi che incontrerete sul
campo, dal punto di vista del business.

A Il primo punto con il quale vi scontrerete € la
prevendita del servizio.

Ky e Security Summit 2009 — Social Engineerin
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Prevendita

d Quando si vendono servizi di penetration testing,
generalmente la fase di pre-sales NON E’ cosi semplice
come potrebbe sembrare:

¢ | Clienti non conoscono le terminologie e fanno
confusione;

¢ dato guanto sopra, | Clienti non sono in grado di
confrontare le differenti offerte degli altri fornitori o
vendors;

¢ per loro, un Vulnerability Scan non sembra cosi
diverso da un Penetration Test...

¢ ... SiIno a quando non toccano con le proprie mani la
profonda differenza esistente.

Ky e Security Summit 2009 — Social Engineerin
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Prevendita |l

O Vendere audit e test di intrusione basati sul Social Engineering e persino
peggio !

¢

¢

Ky e Security Summit 2009 — Social Engineerin
Clus:it . .

Definire lo scope (gli obiettivi) del progetto diventera il vostro incubo
guotidiano;

Spenderete tantissime giornate di pre-sales per spiegare al Cliente
“come funziona”;

A guesto punto, il Cliente capira di che cosa state parlando e vi rispondera,
semplicemente: “non e possibile, noi siamo sicuri: perche dovremmo
eseguire questi test ?” (esattamente come per i pentest standard ;)

In ogni caso, il Cliente non realizzera completamente cio che il vostro
Tiger Team (ed un attaccante esterno!) potrebbe fare alla sua azienda, ne
tantomeno quanto duramente gli attacchi potrebbero impattare su di
essa,

Cio nonostante, qualche Cliente si innamorera del Dumpster Diving
(Trashing), dei Signori della Truffa, di Spy-Game e dei Tre giorni del
Condor!

Di base, al termine dei vostri sforzi di prevendita, il referente dell’azienda
sara spaventato, in quanto non sapra “how to play at this game” ®
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Quantificare 1l progetto

O Quantificare enonomicamente il test di intrusione, qualora
Siate nuovi verso questa tipologia di security testing service:

¢ € molto piu complesso di quanto vi potreste mai
aspettare;

¢ richiede esperienza e molti case studies, altrimenti
perderete tempi e denaro (e la vostra pazienzal);

¢ | giorni/uomo necessari per Il progetto potrebbero
pesantemente dipendere da: fortuna, occasioni,
destino, cosi come dal “caos interno” dell’azienda target,
la stupidita dei dipendenti, la burocrazia, le policy e le
procedure errate...

. Security Summit 2009 — Social Engineering
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Aspetti legali: le lettere dl
autorizzazione

O Incontrerete molti paletti, qguando vi metterete ad “avere a che fare
con la carta” :
o l'ufficio legale del Cliente sara enormemente spaventato
dal vostro modulo di autorizzazione (o lo saranno | vostri
legali vedendo la scrittura privata che vi proporra il Cliente);

& nessuno dei vostri beneamati e fidati avvocati sapra dirvi che
cos’e un “ “Get out of jail free” ...ma ne avrete un disperato
bisogno ©.

O Problematiche di Privacy:

e la privacy dei dipendenti dellazienda Cliente e
estremamente importante, per svariate ragioni;

¢ dovrete anche porre la massima attenzione nella parte di
reporting.

. Security Summit 2009 — Social Engineering
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Quando sI attacca

Q Il vostro team sara obbligato ad annullare molti dei
fantastici attacchi progettati e pianificati:

+ perche non sono legali;

¢ perche potrebbero danneggiare il business quotidiano
dell'azienda target;

¢ perche molti dei servizi di sicurezza (sia logica che fisica)
saranno in outsourcing;

¢ (perche il Cliente li commenterebbe come “non eleganti/non
etici”/non applicabili nella realta).

1 Utilizzate una squadra operativa espertaec i
+ molti attacchi richiederanno capacita di hacking e
phreaking di alto livello;

¢ non potete conoscere a priori le situazioni non comuni
con le quali vi state per confrontare !

. Security Summit 2009 — Social Engineering
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AGENDA

Parte I: Introduzione
o llrelatore
& Perché parlare ancora di questo argomento ?
o Social Networks, Facebook, Linkedin, Attacco al Palazzo di Giustizia di Milano,
FBI VS Matthew Douglas Wiegman
Parte II: Il Social Engineering
& Concetti di base (rinfreschiamoci la memoria)
¢ Concetti avanzati
o Social Engineering e Professional Penetration Testing

¢ Case studies
¢ Checklist per il “wannabe Fornitore”

Parte IV: Conclusioni
+ Biografia, sitografia
¢ Contatti, Q&A

Ky e Security Summit 2009 — Social Engineerin
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Case studies - 1eri

= Calling cards

= X25 NUIs

s PBX passwords... (AT&T System 75)
= Making free phone calls...

= Making taking teleconference calls...
= Collect calling your ISP ;)

CI :f. Security Summit 2009 — Social Engineering
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Aneddoti famosi dal passato

d Anni ‘90: Kevin “The Condor” Mitnick voleva assolutamente entrare in possesso
del codice sorgente del sistema operativo VMS della DEC (Digital Equipment
Corporation)

O Lancio attacchi di Social Engineering verso un ingegnere della DEC in pensione,
spacciandosi per un collega dal dipartimento sicurezza della DEC USA.

Q Il suo obiettivo era quello di trovare unreleased security bugs nel VMS: ha raggiunto il suo
SCopo, in maniera anonima.

d Anni ‘90: Iimmagine pubblica di KDM fu definitivamente distrutta da un
editorialista del New York Times, John Markoff

Q Kevin dedico mesi ad attaccare il giornalista del Los Angeles Times Jonathan Littman,
obbligandolo a divenire una sorta di suo “confessore”, utilizzando I' Hacking ed il Social
Engineering.

O Littman pubblico un (fantastico) libro sul caso di Mitnick.

d Anni ‘90: Kevin Poulsen, chiamate internazionali gratuite e macchine
sportive
O Iniziando quando era un teenager, Poulsen utilizzava gli operatori dei call center delle telcos

e Si spacciava per un tecnico, richiedendo informazioni specifiche, consigli, dritte o
“azioni”.

O Seppur adolescente, conosceva il lingo e raggiunse quindi | suoi obiettivi.
O E’ stato capace di effettuare telefonate gratuite per piu di un decennio.

O In sequito, inizia a vincere Porsche (una al mese) in un concorso radiofonico a Los
Angeles, in quanto “ownava” il loro PBX.

Ky e Security Summit 2009 — Social Engineerin
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Aneddoti famosi dal passato |I
 Social Engineering the FBI

"In 1994, a french hacker named Anthony Zboralski called the
FBI office in Washington, pretending to be an FBI
representative working at the U.S. embassy in Paris.

He persuaded the person at the other end of the phone to
explain how to connect to the FBI's phone conferencing
systerr]n. Then he ran up a $250,000 phone bill in seven
months."

Bruce Schneier
(Secret and Lies, Page 266)
(Beyond Fear, Page 143)

Jurisprudence ZBORALSKI-FBI, LAMI Informatique
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Aneddoti famosi dal passato Il

 Prendere il controllo dell’aeroporto di
Monaco (Germania) ntp:/www.kimble.org/airportairporteng. htm

« Voice: "Who are you?" | /

« Kimble: "We are with the company Dala Protect and we would like to
check yvour compulters.

» Voice: "What company?"
» Kimble: "Data Protect!" tholding his card in front of the camera)

« Voice: "Okay, please take the elevator to the third floor, first door on
the left-hand side.’

90
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Case studies - ogg\

= Taking over the Domain Name of a Bank
= Changing someone’s password at an ISP
= Dropping CDROMSs

= Delivering USB Thumb Drives

s Stealing the content of USB Thumb Drives
= Offering a free hotspot internet... ;)

= Taking an internet host down

= Asking our ISP for a new mailbox :)

= Profiling a target

.. entering someone’s hotel room during a security
conference LOL

. Security Summit 2009 — Social Engineering
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Case studies recenti

m Caso#1

La fortezza inespugnabile
m Caso#?2

Il cacciatore di teste

m Caso# 3

Il gelataio

CI :f. Security Summit 2009 — Social Engineering
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Checklist (mettiamoli alla prova :)

Ky e Security Summit 2009 — Social Engineerin
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Checklist per il “wannabe Fornitore” /1

= Da quanti anni offrite questo tipo di servizi?
¢ [ se dice 10 o piu, mente spudoratamente |
= Su cosa si basano?
¢ [ esperienza? metodologie? In entrambi i casi, quali? ]

= Dall'esperienza maturata sul campo, come
definireste I'ingegneria sociale?

¢ [ sul campo! non da lettore di wikipedia! ]
m | servizi offerti sono vostri o di un vostro partner?

¢ [ (partner) avere i nomi, magari sono semplici Agenzie
Investigative o realta minori che vi costerebbe meno
Ingaggiare direttamente! |

s Quali aree dell'azienda verranno esaminate?

. Security Summit 2009 — Social Engineerin
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Checklist per il “wannabe Fornitore” /2

Cosa farete esattamente?
o [ e dico ESATTAMENTE ]

Il mio personale non e formato, sono previsti dei
training? Prima o dopo | vostri test?

¢ [ il personale va preparato SEMPRE e PRIMA! |

Nell'azienda e presente personale esterno
all'azienda stessa, | test coinvolgeranno anche loro?
o [ non si puo! ]

Lo chiedevo perché c'e un gruppetto di un'altra
azienda e vorrei che testaste Tizio, Caio e
Sempronio

¢ [ vietato! |
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Checklist per il “wannabe Fornitore” /3

s Se otterrete info sensibili da una o piu persone,
li identificherete e mi darete | nominativi, vero?

o[ NO! ]

s Cosaincluderete, precisamente, nella vostra
relazione?
¢ [ Precisamente |

s E' possibile visionare un vostro sample report?

= Meglio ricordarlo: Ignorantia juris neminem
excusat.

¢ [ Meglio avere al vostro flanco un avvocato mentre Il
fornitore vi spieghera cosa intende fare. |
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Checklist per il “wannabe Fornitore” /4

= Importante: Se viene offerto il pentest fisico, questo
deve essere eseguito da gente che conosce solo la
parte pubblica dell'edificio. Niente uffici, niente mappe,
niente elenchi del personale e nessuna info sulle varie
aree o sulle misure di sicurezza!

= Un agente esterno ottiene da solo queste info, Il
pentest serve anche a sapere se e quali si possono
ottenere!

o [ Sembra logico, eppure molti fanno i furbi, prima
esplorano e chiedono, poi simulano dopo aver gia
ottenuto gran parte delle informazioni. ]
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AGENDA

Parte I: Introduzione
o llrelatore
& Perché parlare ancora di questo argomento ?
o Social Networks, Facebook, Linkedin, Attacco al Palazzo di Giustizia di Milano,
FBI VS Matthew Douglas Wiegman
Parte II: Il Social Engineering
& Concetti di base (rinfreschiamoci la memoria)
¢ Concetti avanzati
o Social Engineering e Professional Penetration Testing

Parte lll;: Case Studies

¢ Case studies
¢ Checklist per il “wannabe Fornitore”

+ Biografia, sitografia
¢ Contatti, Q&A
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Conclusioni

Il Social Engineering continua, nonostante l'eta, ad
essere un tema affascinante.

Un po’ come il phreaking, crediamo che non avra mai
fine e rinascera, ogni volta, leggermente diverso.

La fantasia e I'unico limite degli attacchi basati su S.E.

Le evoluzioni tecnologiche nelle comunicazioni di
massa altro non fanno che agevolare questa tipologia
di attacchi.

Cio nonostante, a livello nazionale le azioni di testing
ed awareness basate su guesto Vettore di Attacco
sono rare.
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Approfondimenti e Riferimenti 1/2

Technical Papers

» Associazione italiana Black Hats “Social Engineering: slides” a SMAU 2002, ITBH/Andrea
“Pila” Ghirardini
[www.blackhats.it/it/eventi/26102002/social.zip]

 Associazione italiana Black Hats “Social Engineering: white paper”, ITBH/Andrea “Pila”
Ghirardini
[www.blackhats.it/it/papers/social _engineering.pdf]

« Social Engineering FAQ “The complete Social Engineering FAQ!”

* Security Focus: “Social Engineering Fundamentals, Part |: Hackers Tactics”
[online.securityfocus.com/infocus/1527]

* Ameritech Consumer Information “Social Engineering Fraud”

* SANS INSTITUTE “A Proactive Defence to Social Engineering,” Arthurs, Wendy, SANS
Institute, August 2, 2001.
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Approfondimenti e Riferimenti 2/2

Articoli (online & offline)

« Social Engineering, arte sconosciuta, di Raoul Chiesa, Internet
News Marzo 2003, Ed. Tecniche Nuove
» Cosi attaccano gli ingegneri sociali, di Raoul Chiesa, Internet
News Aprile 2003, Ed. Tecniche Nuove
* My first RSA Conference, di Kevin D. Mitnick, da SecurityFocus,
April 2001
» Kevin Mitnick’s Timeline
[www.takedown.com/coverage/mitnick-timeline.html]
Libri
* Profilo Hacker, di Raoul Chiesa e Silvio Ciappi, Apogeo Editore, 2007
 L’arte dell’inganno (The art of deception), di Kevin D. Mitnick, Feltrinelli Editore
 L’arte dell’intrusione (The art of intrusion), di Kevin D. Mitnick, Feltrinelli Editore
» Convincere influenzare persuadere: tecniche e modelli avanzati
della nuova arte del consuadere, di Alfredo Cattinelli, Franco Angeli Editore, collana Trend
o L’atlante delle spie: dall’antichita al “Grade Gioco” a oggi, di Col. Umberto Rapetto e Roberto Di
Nunzio, Editrice Rizzoli/BUR collana SB Saggi
 \Vola Condor, vola, di Raoul Chiesa (e-book gratuito), Apogeo Editore
[www.apogeonline.com/ebook/90007/scheda]
» Masters of Deception: The Gang That Ruled Cyberspace, di Michelle Stalalla e Joshua Quittner
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More Infos

= hittp://www.isecom.org

= hittp://www.osstmm.org

= http:// www.opsa.org

= http://www.opst.org

s hittp://www.mediaservice.net
s http://www.atpss.net
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s Grazie per l'attenzione !

DOMANDE ?

Raoul Chiesa
rchiesa@CLUSIT.it
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